Condiciones particulares de los Pack Digital PRO y
Servicios Digitales

CONDICIONES PARTICULARES DE LOS PACK DIGITAL PRO y DIGITAL PRO TOTAL MASMOVIL Negocios
1. DESCRIPCION DEL SERVICIO

Los PACK DIGITAL PRO son un grupo de paquetes convergentes de telefonia fija, fibra y/o telefonia mévil principal,
que incluyen servicios digitales de Ciberseguridad y MASMOVIL ASESORES detallados en el presente documento. Las
modalidades de estos packs digitales son:

+ Fibra 1Gb o 600Mb + Mb6vil 70GB DIGITAL PRO: Tarifa con telefonia fija con minutos ilimitados a fijo y movil,
con acceso d internet con fibra simétrica a velocidad 1Gbps o 600Mbps, mévil principal con llamadas
ilimitadas a fijo y mévil y 70GB de navegacién mévil, ademas de los servicios de Ciberseguridad y MASMOVIL
ASESORES.

* Fibra1Gb o 600Mb + Mévil 110GB DIGITAL PRO: Tarifa con telefonia fija con minutos ilimitados a fijo y mévil,
con acceso d internet con fibra simétrica a velocidad 1Gbps o 600Mbps, mévil principal con llamadas
ilimitadas a fijo y mévil y 110GB de navegacién mévil, ademés de los servicios de Ciberseguridad y MASMOVIL
ASESORES.

* Fibra 1Gb o 600Mb + Mévil 200GB DIGITAL PRO: Tarifa con telefonia fija con minutos ilimitados a fijo y
movil, con acceso a internet con fibra simétrica a velocidad 1Gbps o 600Mbps, mévil principal con llamadas
ilimitadas a fijo y mévil y 200GB de navegacién mévil, ademds de los servicios de Ciberseguridad y MASMOVIL
ASESORES.

« Fibra 1Gb DIGITAL PRO: Tarifa con telefonia fija, minutos ilimitados a fijo y movil, acceso a internet con
fibra simétrica a velocidad 1Gbps, y los servicios de Ciberseguridad y MASMOVIL ASESORES.

+ Fibra 500Mb DIGITAL PRO: Tarifa con telefonia fija, minutos ilimitados a fijo y movil, acceso a internet con
fibra simétrica a velocidad 500Mbps, y los servicios de Ciberseguridad y MASMOVIL ASESORES.

Los PACK DIGITAL PRO TOTAL son un grupo de paquetes convergentes de telefonia fija, fibra y telefonia mévil
principal, que incluyen servicios digitales de Ciberseguridad, MASMOVIL ASESORES, Sitio web y Perfil online de
empresa detallados en el presente documento. Las modalidades de estos packs digitales son:

* Fibra1Gb o 600Mb + Movil 2560GB DIGITAL PRO TOTAL: Tarifa con telefonia fija con minutos ilimitados a fijo
y movil, con acceso a internet con fibra simétrica a velocidad 1Gbps 0 600Mbps, movil principal con llamadas
ilimitadas a fijo y mévil y 2560GB de navegacién mévil, ademés de los servicios de Ciberseguridad, MASMOVIL
ASESORES, Sitio web y Perfil online de empresa.
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A continuacién, se detallan cada uno de los servicios digitales incluidos en los PACK DIGITAL PRO y PACK DIGITAL
PRO TOTAL:

Ciberseguridad: Este servicio se compone de una licencia antivirus para 5 dispositivos, soporte técnico
experto 24x7 y almacenamiento ilimitado en la nube. Servicio de MASMOVIL Negocios prestado por FRACTALIA
CIBERALARMA SYSTEMS, S.L. con CIF. B7248266k4.

Sitio web: Web de una seccidn con posibilidad de personalizar la descripcidon e imdgenes y posicionamiento
web. Servicio de MASMOVIL Negocios prestado por QDO MEDIA, S.A.U. con

CIF. A81745002.

Perfil online de empresa: Activacion del perfil de empresa de Google, que incluye: la creacién de una ficha de
Google para posicionar del negocio y facilitar la resefia de bisqueda en Google. Servicio de MASMOVIL
Negocios prestado por QDQ MEDIA, S.A.U. con CIF. A81745002.

MASMOVIL Asesores: Aplicacién informéatica de asistencia legal mediante la que se ofrece al usuario la
posibilidad de contactar con abogados y especialistas a través de su chat y videollamada. Servicio prestado
por MeetingLawyers, S.L., con CIF. B42813345. Puedes consultar las Condiciones generales de uso del Chat
legal y videollamada en M&@sMbvil - Términos y Condiciones (meetinglawyers-prod-files-whitelabel.s3.eu-west-
3.amazonaws.com)

El Cliente deberd aceptar las presentes Condiciones Particulares del PACK, asi como las Condiciones de uso de las
Aplicaciones/Servicios de cada uno de los proveedores de los servicios para poder acceder a ellos.

2. CONDICIONES DE CONTRATACION

XFERA MOVILES, S.AU. (en adelante “MASMOVIL Negocios”) y el Cliente, actualmente vinculados por un contrato de
prestacién de servicios de telecomunicaciones, con capacidad legal suficiente para obligarse, convienen la
formalizacién del presente contrato de los PACK DIGITAL PRO y PACK DIGITAL PRO TOTAL con sujecidon a las siguientes
CLAUSULAS:

1. El alcance de las funcionalidades de los servicios digitales incluidos en los PACK DIGITAL PRO y PACK
DIGITAL PRO TOTAL, estan limitadas a las caracteristicas recogidas en las diferentes Condiciones de uso de
las Aplicaciones/Servicios de cada uno de los proveedores de los servicios.

2. Las presentes Condiciones Particulares de los PACK DIGITAL PRO y PACK DIGITAL PRO TOTAL, deberdn
estar acompaiadas de forma imprescindible de las Condiciones Generales de Contratacién de MASMOVIL
Negocios (https://www.masmovil.es/static/pdf/condiciones-generales-mm.pdf] y deberén ser aceptados
ambos documentos, al igual que las Condiciones de uso de las Aplicaciones/Servicios de cada uno de los
proveedores de los servicios.

3. EL CLIENTE seré responsable del contenido de la informacién que se transfiera a través de dichos servicios.
Ni MASMOVIL Negocios ni ninguno de sus colaboradores ejercerén ningiin control sobre el contenido de la
informacidén que EL CLIENTE genere y/o transmita por medio del uso de los Servicios.
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L. El presente contrato entra en vigor en el momento de su firma, y su duracién estd asociada a la duracién
del contrato de prestacion de servicios de telecomunicaciones suscrito con MASMOVIL Negocios, pudiendo
finalizar por las mismas causas que este.

5. Queda prohibida la redistribucion de los Servicios a terceras personas.

6. MASMOVIL Negocios facturaré con periodicidad mensual, en la factura correspondiente al servicio de
telecomunicaciones contratado las cantidades que el Cliente deba abonar por la prestacién del Servicio, en
los términos establecidos en las Condiciones Generales de Prestacion del Servicio de MASMOVIL Negocios.

7. El impago por parte del Cliente de una factura del servicio de telecomunicaciones al que estd asociado el
presente contrato, supondrd la baja automatica de los servicios digitales incluidos en los PACK DIGITAL PRO
y PACK DIGITAL PRO TOTAL. Igualmente, la baja de cualquier PACK DIGITAL PRO supondré la baja automatica
de los servicios digitales incluidos en el mismo. Asimismo, el cambio hacia otro paquete convergente que no
incluya los servicios digitales inicialmente contratados supondré la baja automéatica de dichos servicios.

3. PROTECCION DE DATOS

Los datos personales que pudieran tratarse con motivo de la contratacién y prestaciéon de los Servicios serén por
MASMOVIL en base al apartado 7 de las Condiciones Generales de Contratacién de MASMOVIL
(https://www.masmovil.es/static/pdf/condiciones-generales-mm.pdf], en lo que a servicios de telecomunicaciones
se refieren (telefonia fija, fibra y mbvil).

En cuanto a los servicios digitales incluidos en cada PACK DIGITAL PRO y PACK DIGITAL PRO TOTAL, los datos
personales que pudieran tratarse se hardn de la siguiente manera:

En el caso del Servicio Digital MASMOVIL Asesores el tratamiento se haré exclusivamente en base a las Condiciones
Generales de Contratacidén del proveedor (Meetinglawyers S.L., CIF B42813345), responsable del tratamiento de
datos personales en cuanto a este servicio, incluidas en el siguiente link MasMbovil - Términos y Condiciones
(meetinglawyers-prod-files-whitelabel.s3.eu-west-3.amazonaws.com)

En el caso de los servicios Digitales Ciberseguridad, Sitio Web y Perfil online de empresa, si hubiese acceso a datos
personales responsabilidad de nuestros clientes, Xfera Mbviles S.A.U (en adelante MASMOVIL Negocios) pasard a
tener la condicion de Encargado del Tratamiento de conformidad con lo previsto en el articulo 28 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas (en adelante, “RGPD”). Reguldndose el citado Encargo mediante las cléusulas siguientes:

MASMOVIL Negocios, en calidad de Encargado del Tratamiento, garantiza al CLIENTE:

*  Que cuenta con suficiente capacidad técnica para cumplir las obligaciones derivadas del Contrato con pleno
respeto a la normativa en materia de proteccién de datos.

= Que mantendrd el secreto y la confidencialidad de los datos de cardcter personal responsabilidad del
CLIENTE a los que pudiera tener acceso durante la vigencia de la relacion contractual.
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Que tratard los datos de cardcter personal a los que pudiera tener acceso exclusivamente para prestar los
Servicios y a no utilizarlos en forma alguna que exceda esta finalidad y, en todo caso, de conformidad con
las instrucciones que le sean transmitidas por el CLIENTE.

Que no comunicard a terceros, ni siquiera para su conservacion, los datos a los que tenga acceso en virtud
de la prestacion de los Servicios, exceptuando aquellos supuestos en que legalmente resulte exigible.

Que pondrd a disposicion del CLIENTE toda la informacidn necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacion de las auditorias o las inspecciones que realice el CLIENTE, u otro
auditor en su nombre.

Que garantizard que las personas autorizadas para tratar datos personales se comprometan, a respetar la
confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que les informar&
convenientemente.

Que garantizard la formacidén necesaria en materia de proteccidon de datos personales de las personas
autorizadas para tratar datos personales bajo su cargo.

Que daré apoyo al CLIENTE en la realizacidn de las evaluaciones de impacto relativas a los datos de carécter
personal a los que tenga acceso, cuando proceda, asi como en la realizacion de consultas previas a la
autoridad de control.

Que, en caso de que MASMOVIL Negocios considere que el cumplimiento de una determinada instruccién del
CLIENTE pudiese comportar un incumplimiento de las normas en materia de proteccion de datos, suspenderd
su aplicacién y lo comunicard inmediatamente al CLIENTE para que este lo retire o enmiende.

Que, al finalizar la prestacién de los Servicios, destruird con cardcter inmediato los datos de caracter personal
a los que haya tenido acceso, tanto los que el CLIENTE haya puesto a su disposicion como los generados a
raiz del tratamiento de sus datos por parte de MASMOVIL Negocios. No procederd la destruccién de los datos
cuando exista una obligacion legal de conservacion.

Que notificard al CLIENTE, sin dilacion indebida, y en cualquier caso antes de 60 horas cualquier incidente,
sospechado o confirmado, relativo a la proteccion de los datos, de cualquier tratamiento de datos que pueda
considerarse ilicito o no autorizado, de cualquier pérdida, destruccion o dafno de datos de cardcter personal
dentro del drea de responsabilidad de MASMOVIL Negocios (causada por R, su personal, agentes o
subcontratistas), juntamente con toda la informacién relevante para la documentacién y comunicacién de la
misma. Asimismo, asistird al CLIENTE, en caso de producirse una violacién de la seguridad de los datos
personales, de manera que se garantice el cumplimiento de las obligaciones de notificacion de una violacion
de la seguridad de los datos personales de acuerdo con el RGPD (en particular, arts. 33 y 34 del RGPD) y de
cualesquiera otras normas aplicables que lo modifiquen, complementen o que en el futuro puedan
promulgarse.

Que no atenderd por cuenta del CLIENTE las solicitudes de los afectados de ejercicio de sus derechos incluidos
en el RGPD. Se asistird al responsable en la medida que sea posible para que este pueda cumplir con su
obligacién de atender estas solicitudes, y, en caso de recibir una directamente, la comunicard sin dilacién
indebida para que el CLIENTE pueda atenderla en los plazos establecidos.
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El CLIENTE autoriza la subcontratacidn de servicios a terceros bajo las siguientes condiciones: (i) MASMOVIL
Negocios pondréd a su disposicion el listado con los servicios subcontratados y la identidad de los
subencargados; (i) la subcontratacién se referird a a) Servicios auxiliares necesarios para la correcta
prestacién de los servicios; b) Servicios de Telecomunicacidn y/o interconexidn; c) Servicios de mantenimiento
de infraestructuras y sistemas de informacién o d) Servicios de soporte experto a clientes; (iii) que la
subcontratacién no implicard una Transferencia Internacional.

Si fuese necesario subencargar servicios diferentes a los indicados anteriormente, MASMOVIL Negocios se
obliga a informar al CLIENTE de los servicios y tratamientos que pretende subcontratar, la identidad del
subcontratista y sus datos de contacto, con dos semanas de antelacion antes de la subcontratacién; periodo
durante el cual el CLIENTE podrd oponerse.

En ambos casos MASMOVIL Negocios estd obligado a plasmar la relacién con el subencargado en un contrato
a firmar ente ambas partes, que contendrd las mismas obligaciones e instrucciones en cuanto al tratamiento
que el presente acuerdo. Ademds, en caso de incumplimiento por parte del subencargado de sus obligaciones
en materia de proteccién de datos, MASMOVIL Negocios asumird toda la responsabilidad frente al CLIENTE,
como si el incumplimiento fuese cometido por él mismo.

Que mantendrd por escrito un registro de todas las categorias de actividades de tratamiento efectuadas en
virtud del Contrato.

Que no llevard a cabo transferencias internacionales de los datos de cardcter personal a los que tenga
acceso responsabilidad del CLIENTE, salvo que pueda garantizar un marco de proteccién adecuado en virtud
de la normativa vigente, y previa autorizacién por escrito del CLIENTE

MASMOVIL Negocios ha implementado y mantendrd en vigor adecuadas medidas técnicas y organizativas,
controles internos y rutinas de seguridad dirigidas a asegurar (i) la capacidad de garantizar la
confidencialidad, integridad, disponibilidad y resiliencia de los servicios; (ii) la capacidad de restaurar
rédpidamente los datos personales ante cualquier incidencia; (iii) el proceso periddico de revisidn de eficacia
de estas medidas; y (iv) la seudoanonimizacidn y cifrado de datos. Las medidas citadas son:

Organizacidon de la seguridad de la informacion

o Responsabilidad en materia de seguridad. El Operador ha designado un responsable de seguridad,
encargado de coordinar y asegurar el cumplimiento de las politicas y procedimientos de seguridad.
Ademdas, ha nombrado un delegado de Proteccion de Datos, encargado de coordinar y asegurar el
cumplimiento en materia de Proteccion de Datos de todos los servicios y productos de la compaiia.

o Roles y responsabilidades en materia de seguridad. Existe una definicién de roles y responsabilidades
de cada puesto de trabajo que pueda implicar acceso a los datos del cliente, que incluye todo lo
relativo a seguridad y privacidad. Ademas, el personal del Operador que tenga acceso a los Datos
del Cliente estara sujeto a obligaciones de confidencialidad.

o Documentaciéon en materia de seguridad. Existen procedimientos documentados y normativa en
materia de seguridad.
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Seguridad en relacién con los recursos humanos

@)

Normativa de uso de equipamiento y seguridad de la informacidn. Indica las normas de uso de los
equipos informaticos, méviles y sistemas de informacion, y es de obligado conocimiento por parte de
todo el personal que pueda llegar a tratar datos del cliente. La finalidad de esta normativa es asegurar
un buen uso de los sistemas de informacién y minimizar los riesgos en cuanto a seguridad.

Formacién en materia de seguridad. Todo el personal que tenga acceso a datos del cliente ha sido
formado adecuadamente para el mantenimiento de las mejores précticas en cuanto a seguridad y
privacidad, asi como en los procedimientos de seguridad aplicables, en funcién de las tareas que
requiera su puesto de trabajo. Asi mismo, el personal estd informado sobre las posibles consecuencias
del incumplimiento de procedimientos y normas relativos a seguridad.

Seguridad fisica y del entorno

O

Acceso fisico a las instalaciones. El Operador Gnicamente permite que personas fisicas autorizadas
puedan acceder las instalaciones en que se ubican los sistemas de informacién que tratan Datos del
Cliente.

Proteccion frente a interrupciones. El Operador emplea una variedad de sistemas estdndares en la
industria como proteccidon frente a pérdidas de datos debidas a fallos en el suministro eléctrico, asi
como proteccion frente a incendios

Eliminacion. El Operador emplea procesos estdndares en la industria para eliminar Datos del Cliente
que ya no son necesarios tanto Datos Personales como cualquier otro tipo de dato o activo del cliente.

Gestion de operaciones

O

Software malicioso. El Operador tiene controles contra el malware en su infraestructura para ayudar
a evitar que el software malicioso obtenga acceso no autorizado a los Datos del Cliente.

Datos fuera del perimetro: el Operador encripta los Datos del Cliente que se transmiten sobre redes
publicas, en los accesos de su responsabilidad.

Registro de sucesos. Los sistemas de tratamiento de datos gestionados por el Operador disponen de
un sistema de registro de eventos (logs) que se analizan en caso necesario.

Control de accesos

@)

@)

Politica de acceso. El Operador mantiene un registro de los privilegios de seguridad que tienen las
personas fisicas que disponen de acceso a los Datos del Cliente.

Autorizacién de acceso

« El Operador mantiene y actualiza un registro del personal que estd autorizado a acceder a los
sistemas del Operador que contienen Datos del Cliente.

» El Operador desactiva las credenciales propias de autenticacion que no han sido utilizadas
durante un periodo de tiempo que no excede de seis meses.

» El Operador identifica qué personal puede otorgar, alterar o cancelar el acceso autorizado a
datos y recursos.

« El Operador dispone de sistemas que le permiten identificar las personas autorizadas que han
accedido a los sistemas del Operador.

MASMOV L

NEGOCIOS



o Menor privilegio
» Al personal de soporte técnico Gnicamente se le permite tener acceso a los Datos del Cliente
cuando lo necesita
» El Operador restringe el acceso a los Datos del Cliente Gnicamente a aquellas personas fisicas
que lo precisan para ejecutar sus funciones laborales.

o Integridad y confidencialidad

» El Operador instruye a sus empleados a que desactiven las sesiones administrativas cuando
abandonen las instalaciones o cuando los ordenadores se dejen sin atencién por cualquier
otro motivo.

« El Operador almacena las contrasenas de un modo que las hace ininteligibles.

* Autenticacion

« El Operador emplea prdcticas estdndares en la industria para identificar y autenticar a los
usuarios que intentan acceder a los sistemas de informacion.

« El Operador requiere que las contrasenas se renueven con regularidad y tengan, al menos,
una longitud de 8 caracteres.

« El Operador se asegura de que los identificadores desactivados o expirados no sean
otorgados a otras personas fisicas.

o Gestidn de incidencias de seguridad de la informacion
*  Proceso de respuesta a incidencias. El Operador tiene un procedimiento de respuesta ante
incidentes basado en estdndares y en mejores prdcticas, que nos asegure la capacidad de
detectar y actuar ante brechas de seguridad. Que incluye apartados especificos para el caso
en que estas brechas supongan violaciones de datos personales responsabilidad del Cliente.
*  Monitorizacién del servicio. El Operador dispone de un proceso de monitorizacién que verifica
el estado de los distintos servicios.

MASMOVIL Negocios podrd actualizar citadas medidas ante cambios normativos, técnicos o de riesgo, sin
previo aviso al Cliente, sin reducir en ningln caso los niveles de seguridad ofertados inicialmente para cada
servicio.

El Cliente, que acepta que citadas medidas son suficientes para los Tratamientos de los que MASMOVIL
Negocios serd Encargado del Tratamiento, podrd requerir modificaciones futuras en las mismas, de forma
que, si los cambios solicitados afectasen de forma relevante a los costes de los servicios contratados, ambas
partes acordardn de buena fe las medidas oportunas para solventar dicha situacion y el efecto que pudiese
tener en los precios de los servicios prestados al cliente.

En todo caso el CLIENTE es responsable de usar adecuadamente los servicios a nivel de seguridad y a
asegurar las credenciales de acceso a estos que MASMOVIL Negocios le proporcione.

Por su parte, El CLIENTE garantiza a MASMOVIL Negocios que estd en condiciones de cumplir con las
obligaciones derivadas del RGPD y demdas normativa aplicable en materia de proteccion de datos en relacion
con los servicios con acceso a datos objeto del presente contrato. Mds concretamente se compromete, a
modo enunciativo y no limitativo, a tratar datos personales Gnicamente si existe una base legal adecuada, a
proporcionar la informaciéon completa, clara y precisa a los interesados cuyos datos se van a tratar,
incluyendo la informacién y medios necesarios para que estos puedan ejercer sus derechos en cuanto a
proteccién de datos. Serd, ademés, responsabilidad del CLIENTE facilitar a MASMOVIL Negocios las
instrucciones en cuanto a los tratamientos de datos a realizar por su parte.
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= Asi mismo, las partes acuerdan reembolsar el importe de las sanciones que eventualmente pudiera imponer
la Agencia Espanola de Proteccion de Datos o cualquier otra instancia competente por el incumplimiento de
la normativa aplicable a una de ellas y que fueren consecuencia del incumplimiento doloso o gravemente
negligente de las obligaciones de la otra en materia de proteccion de datos.

Excluidos servicios de tarificacion especial. Consultar servicios de tarificacion especial en el siguiente link:
https://www.masmovil.es/static/pdf/tarifas-numeracion-especial-mm.pdf

CONDICIONES PARTICULARES DE LOS SERVICIOS DIGITALES

1. DESCRIPCION DE LOS SERVICIOS
Ciberseguridad TOTAL: Servicio orientado a garantizar la seguridad del puesto de trabajo mediante
herramientas de antimalware, copia de seguridad en la nube, navegaciéon segura y andlisis de red, ademas de
un soporte técnico 24x7 y de primera respuesta ante incidentes de seguridad.

Servicio prestado por MASMOVIL Negocios suministrado por Fractalia IT Systems Espafia SLU, CIF B84933894.

Detalle del servicio:

Antimalware (antivitus) BitDefender Total Security con licencia para 5 dispositivos.
Copia de seguridad Acronix en la Nube para 10 GB de datos ampliables

Copia y encriptado en la nube los datos importantes para poder recuperarlos en caso de pérdida
Analisis Avanzado de Conexién a Internet

Revision de las conexiones WIFI para mejorar su velocidad de conexion.

Soporte al uso Microsoft365 y Gsuite

Andlisis de Vulnerabilidades de red

Chequeo de la red interna del usuario para descubrir y solucionar sus vulnerabilidades
Proteccion multinivel contra ransomware o secuestro de datos

Andlisis de vulnerabilidades de la web de la empresa

Acceso remoto seguro

Proteccion de tarjetas y de identidad

Servicio de atencion telefénica 24x7 con asesoramiento personalizado y desplazamientos
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Ecommerce TOTAL: Servicio autogestionado que permite crear un Ecommerce personalizado. Sin limite de
secciones ni productos, con pasarela de pagos integrada y gestion de reservas.

Servicio prestado por MASMOVIL Negocios suministrado por BaseKit Platform Ltd VAT 942497690
Detalle del servicio:

e Incluye dominio (propio o importado), hosting, certificado SSL y 5 cuentas de correo
e Permite editar y crear paginas ilimitadas en la web de forma sencilla y personalizada
e Plantillas dindmicas con miltiples disenos y sets de contenido personalizado

Web multidispositivo (PC, Tablet y mévil)

Editor de fotografias y carrusel de iméagenes

e Permite insertar video (YouTube o fuente similar)

e Incluye un banco de imagenes gratuito

e Permite insercion de formularios

e Garantiza el pago seguro con una pasarela de pago sencilla

e Genera cbédigos de descuento para fidelizar a tus clientes

e Control de stock en la tienda online

e Permite conectar un calendario de Apple, Google o Microsoft para gestionar citas

e Opcidn de pago en el momento de la cita

e Incluye un blog para posicionar tu negocio en redes

Redes Sociales Total: Plataforma de autogestién de RRSS, sencilla e intuitiva.

Redes Sociales Total incluye todo lo necesario para gestionar la estrategia digital de un negocio desde un
Gnico sitio, los contenidos, planificacion de publicaciones, analiticas, seguimiento de la competencia y gestion
de anuncios online.

Servicio prestado por MASMOVIL Negocios suministrado por Metricool Software S. L. con CIF. B87527115.
Detalle del servicio:

e Incluye las conexiones y analiticas a la web/blog, Facebook, Instagram, Twitter, LinkedIn, Pinterest,
TikTok, Google My Business, YouTube, Twitch, Facebook Ads, Google Ads y TikTok Ads.

e Planificacién y creacion de contenido en Facebook, Instagram Twitter, Google My Business, Pinterest,
TikTok, YouTube y LinkedIn.

e Incluye la funcionalidad de crear textos con Inteligencia artificial (50 veces/mes).

e Se pueden descargar tantos informes como sean necesarios en PDF/PPT e incluso recibirlo de forma
automatica cada mes por email.

e Mbdulo “buzén de entrada” para responder mensajes y comentarios de Redes.

e Indica las mejores horas para publicar en Twitter, Facebook, Instagram y TikTok.

e Permite crear campanas de publicidad tanto para Facebook e Instagram como Google.
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Factura Electrénica: Herramienta para controlar la facturacién del negocio y ahorrar tiempo en tareas
administrativas, proporcionando una gestién centralizada y unificada de facturas, tickets y presupuestos.

Servicio prestado por MASMOVIL Negocios suministrado por MY EXPENSES, S.L., N.I.F. B86985835.

Detalle del servicio:

Gestion de facturas ilimitadas:

Sin limite de clientes

Sin limite de usuarios

Sin limite de productos

Escaneado inteligente de 250 documentos/mes (OCR)

Presupuestos ilimitados

Tickets de caja llimitados

Facturas recurrentes

Maltiples disefios de facturas

Personalizacion de emails y otras comunicaciones

Facturas conectadas con el gestor

App Movil

Soporte atencidn al cliente por email, chat y teléfono

Permite la conexidn con el gestor: Crea un usuario gestor y comparte la facturacién con tu asesor en
un clic

Mantiene el negocio bajo control: ten una visidon global de tu facturacién por trimestre y ano y
supervisa la evolucion de tu negocio

Web Profesional: Servicio para la creacidn de la pdgina web del negocio. Una web totalmente
personalizada, optimizada para mejorar el SEO y la captacion de clientes. Nos ocupamos de los contenidos y
la gestion de la web con el asesoramiento de un equipo de expertos.

Servicio prestado por MASMOVIL Negocios suministrado por QDQ MEDIA SA. CIF. A81745002.

Detalle del servicio:

Desarrollo de Web con Dominio propio/importado y hosting incluidos

Nueva tecnologia web personalizable: mas de 100 tipografias disponibles, estructura adaptable,
edicion de texto enriquecido, paginas 404 personalizadas, editor de foto, galeria de imagenes
Disefio web multidispositivo y optimizado en cuanto a velocidad y rendimiento “Core web vitals”
(nuevo algoritmo de Google).

Agilidad y escalabilidad a nuevas funcionalidades

Pagina profesional orientada a la conversion y la generacion de contactos

Hasta 3 secciones (por ejemplo: Home, Quiénes somos/contacto, Catélogo de productos) y 3 niveles
de navegacion

Hasta 3 categorias de producto

Formulario de contacto personalizado

Certificado de seguridad SSL. Adecuacion al reglamento general de Proteccion de Datos.
Visibilidad local en qdq.com
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Presencia Online: Servicio que permite destacar el negocio en RRSS y en navegadores de visibilidad local.
Orientado a aquellos negocios que no dispongan de ningan tipo de presencia / web en internet y quieran
comenzar a posicionarse de forma online.

Servicio prestado por MASMOVIL Negocios suministrado por QDQ MEDIA SA. CIF. A81745002.

Detalle del servicio:

Servicio que permite destacar el negocio de nuestros clientes en Facebook, Instagram, Google
Business Profile, Bing... para que puedas atraer a nuevos clientes a través de las redes sociales mas
populares

Contiene la herramienta web Presencia Plus: Una herramienta de gestion online que te permitird
actualizar todos tus perfiles sociales a la vez, publicar contenidos y gestionar las resenas.

El servicio ofrece visibilidad local en los principales sistemas de navegacion y directorios
empresariales: qdqg, Google Maps, Waze, Tomtom, Here, Apple Maps y Foursquare.

2. CONDICIONES DE CONTRATACION

XFERA MOVILES, S.AU. (en adelante “MASMOVIL Negocios”) y el Cliente, actualmente vinculados por un contrato de
prestacién de servicios de telecomunicaciones, con capacidad legal suficiente para obligarse, convienen la
formalizacién del presente contrato de los Servicios Digitales PRO con sujecién a las siguientes CLAUSULAS:

1.

o

El alcance de las funcionalidades de los Servicios Digitales PRO, estan limitadas a las caracteristicas
recogidas en las diferentes Condiciones de uso de las Aplicaciones/Servicios de cada uno de los
proveedores de los servicios.

Las presentes Condiciones Particulares de los Servicios Digitales PRO, deberdn estar acompanadas de
forma imprescindible de las Condiciones Generales de Contratacion de MASMOVIL Negocios
(https://www.masmovil.es/static/pdf/condiciones-generales-mm.pdf) y deberén ser aceptados ambos
documentos, al igual que las Condiciones de uso de las Aplicaciones/Servicios de cada uno de los
proveedores de los servicios

EL CLIENTE serd responsable del contenido de la informacién que se transfiera a través de dichos
servicios. Ni MASMOVIL Negocios ni ninguno de sus colaboradores ejercerdn ningln control sobre el
contenido de la informacién que EL CLIENTE genere y/o transmita por medio del uso de los Servicios.
El presente contrato entra en vigor en el momento de su firma, y su duracién estd asociada a la
duracién del contrato de prestacion de servicios de telecomunicaciones suscrito con MASMOVIL
Negocios, pudiendo finalizar por las mismas causas que este.

Queda prohibida la redistribucion de los Servicios a terceras personas.

MASMOVIL Negocios facturara con periodicidad mensual, en la factura correspondiente al servicio de
telecomunicaciones contratado las cantidades que el Cliente deba abonar por la prestacion del
Servicio, en los términos establecidos en las Condiciones Generales de Prestacién del Servicio de
MASMOVIL Negocios.

El impago por parte del Cliente de una factura del servicio de telecomunicaciones al que esta
asociado el presente contrato, supondrd la baja automatica de los servicios digitales PRO.
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3. PROTECCION DE DATOS

Los datos personales que pudieran tratarse con motivo de la contratacion y prestacién de los Servicios serén por
MASMOVIL Negocios en base al apartado “PROTECCION DE DATOS DE CARACTER PERSONAL” de las Condiciones
Generales de Contratacién de MASMOVIL (https://www.masmovil.es/static/pdf/condiciones-generales-mm.pdf), en
lo que a servicios de telecomunicaciones se refieren (telefonia fija, fibra y mévil).

En cuanto a los Servicios Digitales PRO, los datos personales que pudieran tratarse se hardn de la siguiente manera:

Si hubiese acceso a datos personales responsabilidad de nuestros clientes, MASMOVIL Negocios pasard a tener la
condicidn de Encargado del Tratamiento de conformidad con lo previsto en el articulo 28 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas (en adelante, “RGPD”). Reguldndose el citado Encargo mediante las cl@usulas siguientes:

MASMOVIL, en calidad de Encargado del Tratamiento, garantiza al CLIENTE:

e Que cuenta con suficiente capacidad técnica para cumplir las obligaciones derivadas del Contrato con pleno
respeto a la normativa en materia de proteccién de datos.

e Que mantendrd el secreto y la confidencialidad de los datos de cardcter personal responsabilidad del
CLIENTE a los que pudiera tener acceso durante la vigencia de la relacion contractual.

e Que tratard los datos de cardcter personal a los que pudiera tener acceso exclusivamente para prestar los
Servicios y a no utilizarlos en forma alguna que exceda esta finalidad y, en todo caso, de conformidad con las
instrucciones que le sean transmitidas por el CLIENTE.

e Que no comunicard a terceros, ni siquiera para su conservacion, los datos a los que tenga acceso en virtud de
la prestacién de los Servicios, exceptuando aquellos supuestos en que legalmente resulte exigible.

e Que pondra a disposicion del CLIENTE toda la informacién necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacién de las auditorias o las inspecciones que realice el CLIENTE, u otro
auditor en su nombre.

e Que garantizard que las personas autorizadas para tratar datos personales se comprometan, a respetar la
confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que les informara
convenientemente.

e Que garantizara la formacién necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales bajo su cargo.

e Que dard apoyo al CLIENTE en la realizacién de las evaluaciones de impacto relativas a los datos de caracter
personal a los que tenga acceso, cuando proceda, asi como en la realizacidon de consultas previas a la
autoridad de control.

e Que, en caso de que MASMOVIL Negocios considere que el cumplimiento de una determinada instruccion del
CLIENTE pudiese comportar un incumplimiento de las normas en materia de proteccion de datos, suspenderd
su aplicacion y lo comunicard inmediatamente al CLIENTE para que este lo retire o enmiende.
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Que, al finalizar la prestacion de los Servicios, destruird con cardcter inmediato los datos de cardcter personal
a los que haya tenido acceso, tanto los que el CLIENTE haya puesto a su disposicion como los generados a
raiz del tratamiento de sus datos por parte de MASMOVIL Negocios. No procederd la destruccion de los datos
cuando exista una obligacion legal de conservacion.

Que notificard al CLIENTE, sin dilacion indebida, y en cualquier caso antes de 72 horas desde que tuviera
conocimiento del mismo, cualquier incidente, sospechado o confirmado, relativo a la proteccion de los datos,
de cualquier tratamiento de datos que pueda considerarse ilicito o no autorizado, de cualquier pérdida,
destruccidon o dano de datos de cardcter personal dentro del area de responsabilidad de MASMOVIL Negocios,
juntamente con toda la informacion relevante para la documentacién y comunicacion de la misma. Asimismo,
asistird al CLIENTE, en caso de producirse una violacion de la seguridad de los datos personales, de manera
que se garantice el cumplimiento de las obligaciones de notificacion de una violacién de la seguridad de los
datos personales de acuerdo con el RGPD (en particular, arts. 33 y 34 del RGPD) y de cualesquiera otras
normas aplicables que lo modifiquen, complementen o que en el futuro puedan promulgarse.

Que no atenderd por cuenta del CLIENTE las solicitudes de los afectados de ejercicio de sus derechos incluidos
en el RGPD. Se asistird al responsable en la medida que sea posible para que este pueda cumplir con su
obligacién de atender estas solicitudes, y, en caso de recibir una directamente, la comunicara sin dilacion
indebida para que el CLIENTE pueda atenderla en los plazos establecidos.

El CLIENTE autoriza la subcontratacién de servicios a terceros bajo las siguientes condiciones: (i) MASMOVIL
Negocios pone a su disposicion, mediante el presente documento, el listado con los servicios subcontratados y
la identidad de los subencargados; (i) la subcontratacién se referiré a a) Servicios auxiliares necesarios para
la correcta prestacién de los servicios; b) Servicios de Telecomunicacidn y/o interconexién; c) Servicios de
mantenimiento de infraestructuras y sistemas de informacidn o d) Servicios de soporte experto a clientes; (iii)
que la subcontratacién no implicard una Transferencia Internacional.

Si fuese necesario subencargar servicios diferentes a los indicados anteriormente, MASMOVIL Negocios se
obliga a informar al CLIENTE de los servicios y tratamientos que pretende subcontratar, la identidad del
subcontratista y sus datos de contacto, con dos semanas de antelacion antes de la subcontratacion; periodo
durante el cual el CLIENTE podra oponerse.

En ambos casos MASMOVIL Negocios estd obligado a plasmar la relacién con el subencargado en un contrato
a firmar ente ambas partes, que contendrd las mismas obligaciones e instrucciones en cuanto al tratamiento
que el presente acuerdo. Ademas, en caso de incumplimiento por parte del subencargado de sus obligaciones
en materia de proteccion de datos, MASMOVIL asumird toda la responsabilidad frente al CLIENTE, como si el
incumplimiento fuese cometido por &l mismo.

Que mantendra por escrito un registro de todas las categorias de actividades de tratamiento efectuadas en
virtud del Contrato.

Que no llevard a cabo transferencias internacionales de los datos de cardcter personal a los que tenga
acceso responsabilidad del CLIENTE, salvo que pueda garantizar un marco de proteccién adecuado en virtud
de la normativa vigente, mediante la formalizacién de cldusulas contractuales estdndar adoptadas por la
Comision Europea.

MASMOVIL Negocios ha implementado y mantendra en vigor adecuadas medidas técnicas y organizativas,
controles internos y rutinas de seguridad dirigidas a asegurar (i) la capacidad de garantizar la
confidencialidad, integridad, disponibilidad y resiliencia de los servicios; (i) la capacidad de restaurar
répidamente los datos personales ante cualquier incidencia; (iii) el proceso periédico de revisién de eficacia
de estas medidas; y (iv) la seudoanonimizacién y cifrado de datos. Las medidas citadas son:
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o Organizacidon de la seguridad de la informacién

Responsabilidad en materia de seguridad. El Operador ha designado un responsable de
seguridad, encargado de coordinar y asegurar el cumplimiento de las politicas y
procedimientos de seguridad. Ademds, ha nombrado un delegado de Protecciéon de Datos,
encargado de coordinar y asegurar el cumplimiento en materia de Proteccién de Datos de
todos los servicios y productos de la compania.

Roles y responsabilidades en materia de seguridad. Existe una definicion de roles y
responsabilidades de cada puesto de trabajo que pueda implicar acceso a los datos del
cliente, que incluye todo lo relativo a seguridad y privacidad. Ademads, el personal del
Operador que tenga acceso a los Datos del Cliente estard sujeto a obligaciones de
confidencialidad.

Documentacién en materia de seguridad. Existen procedimientos documentados y normativa
en materia de seguridad.

o Seguridad en relacidn con los recursos humanos

Normativa de uso de equipamiento y seguridad de la informacién. Indica las normas de uso de
los equipos informaticos, moéviles y sistemas de informacion, y es de obligado conocimiento por
parte de todo el personal que pueda llegar a tratar datos del cliente. La finalidad de esta
normativa es asegurar un buen uso de los sistemas de informacién y minimizar los riesgos en
cuanto a seguridad.

Formacion en materia de seguridad. Todo el personal que tenga acceso a datos del cliente ha
sido formado adecuadamente para el mantenimiento de las mejores practicas en cuanto a
seguridad y privacidad, asi como en los procedimientos de seguridad aplicables, en funcién de
las tareas que requiera su puesto de trabajo. Asi mismo, el personal estd informado sobre las
posibles consecuencias del incumplimiento de procedimientos y normas relativos a seguridad.

o Seguridad fisica y del entorno

Acceso fisico a las instalaciones. El Operador Gnicamente permite que personas fisicas
autorizadas puedan acceder las instalaciones en que se ubican los sistemas de informacion
que tratan Datos del Cliente.

Proteccion frente a interrupciones. El Operador emplea una variedad de sistemas estdndares
en la industria como proteccion frente a pérdidas de datos debidas a fallos en el suministro
eléctrico, asi como proteccion frente a incendios

Eliminacion. El Operador emplea procesos esténdares en la industria para eliminar Datos del
Cliente que ya no son necesarios tanto Datos Personales como cualquier otro tipo de dato o
activo del cliente.

o Gestion de operaciones

Software malicioso. El Operador tiene controles contra el malware en su infraestructura para
ayudar a evitar que el software malicioso obtenga acceso no autorizado a los Datos del
Cliente.

Datos fuera del perimetro: el Operador encripta los Datos del Cliente que se transmiten sobre
redes plblicas, en los accesos de su responsabilidad.

Registro de sucesos. Los sistemas de tratamiento de datos gestionados por el Operador
disponen de un sistema de registro de eventos (logs) que se analizan en caso necesario.
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o Control de accesos
= Politica de acceso. El Operador mantiene un registro de los privilegios de seguridad que tienen
las personas fisicas que disponen de acceso a los Datos del Cliente.

= Autorizacién de acceso

e El Operador mantiene y actualiza un registro del personal que esté autorizado a
acceder a los sistemas del Operador que contienen Datos del Cliente.

e El Operador desactiva las credenciales propias de autenticacién que no han sido
utilizadas durante un periodo de tiempo que no excede de seis meses.

e El Operador identifica qué personal puede otorgar, alterar o cancelar el acceso
autorizado a datos y recursos.

e El Operador dispone de sistemas que le permiten identificar las personas autorizadas
que han accedido a los sistemas del Operador.

=  Menor privilegio
e Al personal de soporte técnico Gnicamente se le permite tener acceso a los Datos del
Cliente cuando lo necesita
e El Operador restringe el acceso a los Datos del Cliente Gnicamente a aquellas personas
fisicas que lo precisan para ejecutar sus funciones laborales.

* Integridad y confidencialidad
e El Operador instruye a sus empleados a que desactiven las sesiones administrativas
cuando abandonen las instalaciones o cuando los ordenadores se dejen sin atencién
por cualquier otro motivo.
e El Operador almacena las contraseinas de un modo que las hace ininteligibles.

= Autenticacién
e El Operador emplea practicas estédndares en la industria para identificar y autenticar a
los usuarios que intentan acceder a los sistemas de informacién.
e El Operador requiere que las contraseias se renueven con regularidad y tengan, al
menos, una longitud de 8 caracteres.
e El Operador se asegura de que los identificadores desactivados o expirados no sean
otorgados a otras personas fisicas.

=  Gestidn de incidencias de seguridad de la informacion

e Proceso de respuesta a incidencias. El Operador tiene un procedimiento de respuesta
ante incidentes basado en estdndares y en mejores prdcticas, que nos asegure la
capacidad de detectar y actuar ante brechas de seguridad. Que incluye apartados
especificos para el caso en que estas brechas supongan violaciones de datos
personales responsabilidad del Cliente.

e Monitorizacion del servicio. El Operador dispone de un proceso de monitorizaciéon que
verifica el estado de los distintos servicios.

MASMOVIL Negocios podrda actualizar citadas medidas ante cambios normativos, técnicos o de riesgo, sin
previo aviso al Cliente, sin reducir en ningln caso los niveles de seguridad ofertados inicialmente para cada
servicio.
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El Cliente, que acepta que citadas medidas son suficientes para los Tratamientos de los que MASMOVIL
Negocios serd Encargado del Tratamiento, podrd requerir modificaciones futuras en las mismas, de forma
que, si los cambios solicitados afectasen de forma relevante a los costes de los servicios contratados, ambas
partes acordardn de buena fe las medidas oportunas para solventar dicha situacién y el efecto que pudiese
tener en los precios de los servicios prestados al cliente.

En todo caso el CLIENTE es responsable de usar adecuadamente los servicios a nivel de seguridad y a
asegurar las credenciales de acceso a estos que MASMOVIL Negocios le proporcione.

Por su parte, EI CLIENTE garantiza a MASMOVIL Negocios que estd en condiciones de cumplir con las
obligaciones derivadas del RGPD y demds normativa aplicable en materia de proteccién de datos en relacion
con los servicios con acceso a datos objeto del presente contrato. Mas concretamente se compromete, a modo
enunciativo y no limitativo, a tratar datos personales Gnicamente si existe una base legal adecuada, a
proporcionar la informacién completa, clara y precisa a los interesados cuyos datos se van a tratar,
incluyendo la informacién y medios necesarios para que estos puedan ejercer sus derechos en cuanto a
proteccidon de datos. Serd, ademas, responsabilidad del CLIENTE facilitar a MASMOVIL Negocios las
instrucciones en cuanto a los tratamientos de datos a realizar por su parte.

Cada una de las Partes asumird el pago de las sanciones administrativas derivadas del incumplimiento de las
obligaciones contenidas en el presente Contrato o de la normativa que le resulte de aplicacién en su calidad
respectivamente de Encargado del Tratamiento o de responsable del Tratamiento, de conformidad con lo
establecido en el articulo 83 RGPD y articulo 76 de la LOPDGDD.
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